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Arvamus Kkiiberturvalisuse seaduse ja teiste
seaduste muutmise seaduse (kiiberturvalisuse
2. direktiivi ililevotmine) eelnoule

Austatud Liisa-Ly Pakosta

Tarbijakaitse ja Tehnilise Jarelevalve Amet (edaspidi TTJA) on tutvunud kiiberturvalisuse seaduse
ja teiste seaduste muutmise seaduse (kiiberturvalisuse 2. direktiivi lilevotmine) eelnduga. TTJA
tdnab vOimaluse eest arvamust avaldada.

1. TTJA toetab kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse (kiiberturvalisuse
2. direktiivi lilevotmine) eelnduga kavandatavaid muudatusi, votmaks iile Euroopa Parlamendi
ja ndukogu direktiiv (EL) 2022/2555, 14. detsember 2022, mis késitleb meetmeid, millega
tagada kiiberturvalisuse tihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL)
2016/1148 (kiiberturvalisuse 2. direktiiv, edaspidi NIS2 direktiiv).

2. Eelndu § 1 punktiga 49 nihakse ette kiiberturvalisuse seaduse (KiiTS) tdiendamine §-ga 13°,
mis puudutab Euroopa kiiberturvalisuse sertifitseerimise kavade kasutamist. Site on seotud
NIS2 direktiivi artikli 24 {le voOtmisega ja sellel on ka seos NIS2 direktiivi
pohjenduspunktidega 80—82 ja 138. TTJA peab oluliseks mérkida séttega seonduvalt jargmist.
2.1. KiiTS §-ga 13' on Eestis méiratud riiklikuks kiiberturvalisuse sertifitseerimise asutuseks

TTIA.

2.2. Euroopa Parlamendi ja ndukogu méadruse (EL) 2019/881, 17. aprill 2019, mis késitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse =~ Amet) ning info-  ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse
kehtetuks méérus (EL) nr 526/2013 (kiiberturvalisuse méérus) artikli 58 16ike 5 kohaselt
tagavad litkmesriigid, et riiklikel kiiberturvalisuse sertifitseerimise asutustel on piisavad
ressursid oma volituste rakendamiseks ning oma iilesannete tulemuslikuks ja tdhusaks
tditmiseks. Seejuures on riitklikul kiiberturvalisuse = sertifitseerimise asutusel
kiiberturvalisuse méadruse artikli 58 16ike 7 punkti 1 kohaselt muu hulgas kohustus teha
jarelevalvet Euroopa kiiberturvalisuse sertifitseerimiskavade tditmise ja rakendamise iile.

2.3. Lisaks on riikliku kiiberturvalisuse sertifitseerimise asutuse lilesandeid tdpsustatud ja
tdiendatud Komisjoni rakendusméirusega (EL) 2024/482, 31. jaanuar 2024, millega
kehtestatakse Euroopa Parlamendi ja ndukogu miédruse (EL) 2019/881 rakenduseeskirjad
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seoses Euroopa thiskriteeriumidel pohineva kiiberturvalisuse sertifitseerimise kava
(EUCC) vastuvotmisega. Viidatud rakendusmiddruse IV peatiikk kidsitleb mh riikliku
sertifitseerimisasutuse kohustusi seoses Euroopa kiiberturvalisuse kava rakendamisega ja
teatamiskohustusega. Rakendusméairuse artiklid 25-31 tdpsustavad seejuures, millises
osas on riiklikul sertifitseerimisasutusel kohustus teha jarelevalvet seoses sertifitseerimise
kava rakendamisega. Lisaks on rakendusmairuse artiklis 48 sédtestatud EUCC haldamise
nduded. Seega kuulub riikliku kiiberturvalisuse sertifitseerimisasutuse iilesannete hulka
ka Euroopa kiiberturvalisuse sertifitseerimise rithma (ECCG) t66s osalemine.

2.4. Kiiberturvalisuse médruse alusel on hetkel avaldatud rakendusmaiirus (EL) 2024/482,
analoogsed rakendusmaéérused on plaanis avaldada koikide Euroopa sertifitseerimise
kavade kohta. Seejuures on hetkel aktiivselt viljatootamisel Euroopa kiiberturvalisuse
sertifitseerimise kava pilveteenuste jaoks (EUCS), 5G teenuste Euroopa kiiberturvalisuse
sertifitseerimise kava (EUS5G) ja Euroopa digitaalse identiteedi rahakott (EUID Wallet).
Eestil on huvi kdikide viidatud arenduste vastu ning nende rakendamine avaldab ka mdju
TTJA dlesannete suurenemisele. Lisaks on ECCG todriihmas ettevalmistamisel
rakendusmiiruse viljatodtamine, millega tiapsustatakse kiiberturvalisuse mééruse artiklis
59 viidatud vastastikuse eksperdihinnanguga seonduvat ning mis algse ajakava kohaselt
on planeeritud joustuma kiesoleva aasta 16pus.

2.5. Eelnevat arvesse vottes on ette nihtav TTJA koormuse tdus KiiTS § 13° jdustumisega,
kuivord TTJA ressursivajadus suureneb iga Euroopa sertifitseerimise kava
rakendamisega.

2.6. Tdiendavalt mirgime, et ehkki KiTS § 13° 1dike 1 kohaselt vdib Vabariigi Valitsuse
maidrusega kohustada teenuse osutajat jargima kiiberturvalisuse sertifitseerimise kava, ei
ole TTJA hinnangul vilistatud, et teenuse osutajad votavad vastu otsuse kava jargida ka
vabatahtlikult. Néiteks voib selline vajadus tekkida mone koostddpartneri ndudmisel, kes
soovib, et teenuse osutajal oleks KiTS §-s 7 sétestatud nduetele vastavuse tdendamiseks
kasutusel teatavad IKT-tooted, IKT-teenused ja IKT-protsessid.

2.7. Lahtudes TTJA-le lisanduvatest tegevustest seoses sertifitseerimise kavadega, teeme
ettepaneku tidiendada eelndu seletuskirja peatiikki 7, tuues vilja seaduse rakendamisega
kaasnevad mojud ka TTJA-le. Eelkdige palume vilja tuua, et seadusest tulenevate uute
iilesannete tiitmiseks on riiklikul kiiberturvalisuse sertifitseerimise asutusel vaja
luua iiks tidiendav ametikoht. Ametikoha toovaldkond on Kkiiberturvalisuse
sertifitseerimise kavade tiitmise ja rakendamise iile jérelevalve teostamine. Loodava
ametikoha abil on voimalik TTJA-l rakendada temale méiratud volitusi ning tiita
iilesandeid tulemuslikult ja tohusalt.
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